I

1

1"

I

Coleccion de actividades Aprender Conectados
Nivel Secundario

Programacion

Mensaje encriptado

</>

{

aprender.a.programar;

repetir hasta que problema.resuelto = verdadero
pienso.estrategia

disefo.algoritmo

busco.error (errores)

decir
encuentro. error
corrijo.error

{mt=tnl

Actividad N° 8

APRENDER é Cultura, Clenciay Tecnologia
CONECTADOS ¥J Presidencia de la Nacién




Autoridades

Presidente de la Nacion
Mauricio Macri

Jefe de Gabinete de Ministros
Marcos Pena

Ministro de Educacion, Cultura, Ciencia y Tecnologia
Alejandro Finocchiaro

Secretario de Gobierno de Cultura
Pablo Avelluto

Secretario de Gobierno de Ciencia, Tecnologia e
Innovacion Productiva
Lino Baranao

Titular de la Unidad de Coordinacion General del
Ministerio de Educacidn, Cultura, Ciencia y Tecnologia
Manuel Vidal

Secretaria de Innovacion y Calidad Educativa
Mercedes Miguel

Subsecretario de Coordinacion Administrativa
Javier Mezzamico

Directora Nacional de Innovacion Educativa
Maria Florencia Ripani

ISBN en tramite

Este contenido fue producido por el Ministerio de
Educaciodn, Cultura, Ciencia y Tecnologia de la Nacién
en el marco del Plan Aprender Conectados




Introduccion

El Plan Aprender Conectados es la primera iniciativa en la historia de la
politica educativa nacional que se propone implementar un programa
integral de alfabetizacion digital, con una clara definicion sobre los
contenidos indispensables para toda la Argentina.

En el marco de esta politica publica, el Consejo Federal de Educacion aprobd,
en 2018, los Nucleos de Aprendizajes Prioritarios (NAP) de Educacion Digital,
Programacion y Robética (EDPR) para toda la educacién obligatoria, es decir,
desde la sala de 4 afios hasta el fin de la secundaria. Abarcan un campo de
saberes interconectados y articulados, orientados a promover el desarrollo
de competencias y capacidades necesarias para que los estudiantes puedan
integrarse plenamente en la cultura digital, tanto en la socializacién, en la
continuidad de los estudios y el ejercicio de la ciudadania, como en el mundo
del trabajo.

La incorporacion de Aprender Conectados en la Educacién Secundaria
permite poner a disposicidn estudiantes y docentes, tecnologia y contenidos
digitales que generan nuevas oportunidades para reconocer y construir la
realidad: abre una ventana al mundo, facilita la comunicacién y la iniciacién a
la produccién digital.

La sociedad esta cambiando a un ritmo mas acelerado que nuestro sistema
educativo y la brecha entre las propuestas pedagdgicas que presentan las
escuelas y la vida de los estudiantes se amplia cada vez mas. Garantizar el
derecho a aprender en el siglo XXI implica que todos los estudiantes puedan
desarrollar las capacidades necesarias para actuar, desenvolverse y participar
como ciudadanos en esta sociedad cada vez mas compleja, con plena
autonomia y libertad.

En este marco, Aprender Conectados presenta actividades, proyectos y una
amplia variedad de recursos educativos para orientar la alfabetizaciéon digital
en la educacion obligatoria en todo el pais. La actividad que se presenta a
continuacion y el resto de los recursos del Plan son un punto de partida sobre
el cual cada docente podra construir propuestas y desafios que inviten a los
estudiantes a disfrutar y construir la aventura del aprender.

Maria Florencia Ripani
Directora Nacional de Innovacion Educativa




Objetivos generales

Nucleos de Aprendizajes Prioritarios

Educacion Digital, Ofrecer situaciones de aprendizaje que promuevan
Programaciony en los alumnas y alumnos:

Robética -
Educacién La comprension general del funcionamiento de

los componentes de hardware y software, y la
forma en que se comunican entre ellos y con
otros sistemas, entendiendo los principios
basicos de la digitalizacion de la informacion y
su aplicacién en la vida cotidiana.

El desarrollo de proyectos creativos que
involucren la seleccién y la utilizacion de
multiples aplicaciones, en una variedad de
dispositivos, para alcanzar desafios propuestos,
gue incluyan la recopilacién y el analisis de
informacion.

La creacion, la reutilizacion, la reelaboracion y
la edicién de contenidos digitales en diferentes
formatos, entendiendo las caracteristicas y los
modos de representacion de lo digital.

La resolucién de problemas a partir de su
descomposicidn en partes pequefas, aplicando
diferentes estrategias, utilizando entornos de
programacion tanto textuales como icdnicos,
con distintos propdsitos, incluyendo el control,
la automatizacién y la simulacién de sistemas
fisicos.

secundaria




Objetivos de aprendizaje

Esta actividad permitira introducir al lenguaje de programacion Python y esta
orientada a desarrollar conocimientos iniciales vinculados con los siguientes

objetivos de aprendizaje:
Profundizar el conocimiento sobre estructuras de datos y su utilidad.
Conocer funciones y transformaciones de la lista como estructura de
datos.
Reflexionar sobre la privacidad y la seguridad informatica a través de
conceptos basicos de encriptacion.
Aprender el uso de bucles para resolver problemas mas complejos

Materiales y recursos

e Computadora.
*  Python 2.x instalado.
Lapiz negro.




/‘ Desafio

En esta actividad, creamos un sistema de encriptacion que nos
permite comunicarnos de forma secreta utilizando una clave
previamente compartida.

< Inicio >

Disparador

Los sistemas de comunicacion modernos, como la telefonia celular o la
mensajeria digital cuentan con poderosos métodos para mantener la
privacidad de los mensajes transmitidos. éSabias que esta practica existe
hace mas de dos mil afios?

En esta actividad vamos a crear un programa que recibe una clave
numérica y, a partir de ella, encripta un mensaje ingresado a través del
teclado.

A grandes rasgos, el problema se descompone en:
e Definir el dominio del alfabeto del sistema.
Recibir la clave secreta.
Recibir mensaje a ser cifrado
Encriptar el mensaje.
Imprimir el mensaje encriptado.




En este documento las lineas de cédigo son presentadas con el siguiente
formato, para su facil identificacion y copiado:

print 'Soy una linea de cdédigo’

Las lineas de color azul son la respuesta al cddigo introducido en las lineas
anteriores y se presentan como un ejemplo del resultado a obtener. No
deben ser copiadas ni ejecutadas en IDLE.

También se incluyen comentarios en gris, precedidos por el simbolo
numeral. Estos comentarios son notas que dan claridad al cédigo, pero
que Python ignora y no son ejecutados.

El ejercicio se propone para ser escrito linea por linea, en IDLE. Es
importante que todos los estudiantes estén frente a una computadora
con IDLE, de Python, abierto al momento de comenzar la actividad y que,
a medida que avanzan, ejecuten el programa para comprobar que su
codigo esté bien y corregir errores, si los hubiera.

Al final de este documento se presentan todas las lineas del programa
juntas, que pueden ser guardadas en un archivo desde IDLE para ser
ejecutado como un programa.

< Desarrollo >

La ejecucion de esta actividad se puede dividir en los siguientes pasos:
1. Definir el dominio del alfabeto del sistema.

Recibir la clave secreta.

Recibir el mensaje a ser cifrado.

Encriptar el mensaje.

Imprimir el mensaje encriptado.




El docente recuerda a los alumnos acerca de la importancia de utilizar los
comentarios e invita colocar los cddigos para que Python reconozca todos
los acentos y signos en los sistemas operativos Linux y Windows. También
se sugiere ingresar los datos del autor y el nombre del programa.

Recorda utilizar comentarios de forma frecuente, que expliquen tu cddigo. jEl
programador que lo lea te lo agradecerd!

Se sugiere al docente comenzar la clase con una discusidon sobre la
privacidad en internet y la importancia de cuidar nuestros datos
personales y nuestras comunicaciones. A continuacién, se puede debatir
sobre la ciencia de la criptologia y su uso en la historia como
desencadenante de la actividad.

Uno de los sistemas de encriptacién mas antiguos y famosos es el cifrado
César, que recibe su nombre de Julio César, quien se supone lo utilizaba
como método para enviar, de forma segura, sus mensajes importantes,
evitando curiosos por el camino.

El método consiste en desplazar las letras del mensaje un numero de
posiciones previamente acordado.

Imagina el abecedario como una cinta circular, que al llegar a la letra Z se
vuelve a unir con la letra A. Si acordamos el numero 3 como casilleros a

desplazar para encriptar el mensaje, al escribir la letra B, se quiere decir E.
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De Cepheus - Trabajo propio, Dominio publico,
https://commons.wikimedia.org/w/index.php?curid=1235339

Utilizando este mecanismo, cada estudiante debe escribir un mensaje
compartirlo junto a su clave con algun compaiiero.

Una vez comprendido el mecanismo, procedemos a crear un programa
que lo encripte por nosotros.

1) Definir el dominio del alfabeto del sistema.

Para poder enviar un mensaje encriptado utilizando el sistema de cifrado
César, lo primero que hay que definir son los caracteres reconocidos por el
sistema.

Dado que debemos guardar estos caracteres de forma ordenada, la mejor

estructura de datos para resolver este problema es la lista. Crea una lista
con las letras del abecedario.

1etr‘aS=[lal)lbl}lcl’ldl"lel,I_Fl,Igljlhl’lil,ljl,ll<l)lll
'p')lqllIr\'J'SIJ'tIJ'uI)IV')IW'JIXIJ'y|JIZ']

¢Esta faltando algo en esta lista?

El problema con el ejemplo anterior es que define un dominio de
caracteres muy limitado. Solo permite escribir mensajes en minuscula y
sin utilizar espacios.

Para resolver esto, cambia el nombre de Ila lista, y crea otra
complementaria.




minusculas=['a','b’','c','d","e',"£','g","h*,"i"', "', 'k', "1’

IOI,Ipl)lql)lr‘lJlsl)ltl,lul,IVI)IWIJIXI)IyI,IZI]
mayUSCUlaS=['A','B','C','D','E','F','G','H','I','J','K','L','M','N','N
IOI,IPI)IQI,IRl’lSl,ITlJlulJlvl,lwl,lxl)lYIlel]

¢Como podrias extender incluso mds esta lista?

Ahora nos encontramos con el alfabeto dividido en dos partes. Por suerte
es extremadamente facil operar con listas en Python. Para unir dos listas,
una detrds de la otra, se puede,simplemente, sumarlas.

alfabeto = minusculas + mayusculas
print alfabeto

La fi y la N se ven codificadas porque los sistemas informdticos utilizan tablas
de cddigos para guardar ciertos caracteres.

Pero aun esta faltando algo muy importante: los signos de puntuacion. Sin
ellos, los mensajes pueden ser confusos o dificiles de leer.
Agrega estos caracteres, utilizando la funcién append() de la lista. Esta

permite sumar un objeto al final.

alfabeto.append(' ")
alfabeto.append(',")
alfabeto.append('.")
print alfabeto

Solo se suma el espacio, el punto y la coma al programa ejemplo. ¢Qué otros
caracteres agregarias para sumar complejidad y claridad a tus mensajes?



2) Recibir la clave secreta.

Para poder codificar nuestro mensaje, el sistema debe conocer la clave
secreta. Utilizamos la funcién raw_input() para recibir los datos a través
del teclado y guardarlos en una variable de nombre “clave”.

clave = raw_input("-+-+- Ingresa tu clave numérica -+-+- \n")

La funcién raw_input() entrega una cadena de caracteres como resultado.
Dado que realizaremos operaciones matematicas con la clave numérica,
convertimos la variable clave a un nimero entero utilizando la funcion
int().

clave = int(clave)

3) Recibir el mensaje a ser cifrado.

A continuacidn, recibimos el mensaje a ser encriptado a través del teclado
y lo guardamos en una variable de nombre “mensaje”. Aprovechamos la
oportunidad para crear una variable de nombre “mensaje_encriptado”,
que utilizaremos en el siguiente paso.

print
mensaje = raw_input("-+-+- Ingresa tu mensaje sin encriptar -+-+- \n")
mensaje_encriptado = ""

¢Notaste el print?. Imprimi una linea en blanco antes del siguiente mensaje, y
aportd claridad a la interaccion entre el sistema y el usuario. El mismo efecto se
consigue utilizando recursos como los simbolos en el texto para resaltar los
mensajes del sistema. Cred tus propios recursos para mejorar la experiencia del
usuario.

4) Encriptar el mensaje.

Esta es la parte central de nuestro cédigo. Es el algoritmo que realiza la
transformacién del mensaje. Para resolver este algoritmo vamos a utilizar
el poder del bucle “for” junto a la flexibilidad de las listas y las cadenas de
caracteres en Python. Lo veremos linea a linea para explicarlo en
profundidad.

El bucle “for” acepta una cadena de caracteres como pardmetro, y recorre
la cadena caracter a caracter.




for caracter in mensaje:

Esto nos permitird trabajar de forma individual con cada cardcter del mensaje.

Utilizaremos la funcion “index()” de la lista “alfabeto” para obtener la
posicion del caracter del mensaje a encriptar dentro de nuestro alfabeto.
“index()” compara lo que recibe por pardmetro con cada elemento de
nuestro alfabeto, y si el elemento es igual al pardmetro, nos devuelve su

posicion dentro del alfabeto.
Guardamos la posicion de la letra en iteracion dentro una variable de
nombre “posicion”.

for caracter in mensaje:

posicion = alfabeto.index(caracter)

¢ Notaste la indentacidon? Recorddque esta linea y las siguientes estdn dentro del
bucle “for”, por lo que se repetirdn por cada cardcter del mensaje.

Calculamos la nueva posicion del caracter sumando la clave a la posicidn y
guardamos el resultado en una variable de nombre “nueva posicion”.

for caracter in mensaje:
posicion = alfabeto.index(caracter)
nueva_posicion = (posicion + clave)

Pero debemos resolver un problema. La lista de nuestro alfabeto es
circular, por lo que al pasar la Z debemos volver a la A. Se puede resolver
este problema aplicando la operacion moddulo. En computacién, la
operacion moddulo obtiene el remanente de una division entre dos
numeros. Por ejemplo:

Para resolver el problema de la lista circular, podemos calcular el médulo

de la cantidad de caracteres de nuestro alfabeto a la nueva posicion.



Dado que nuestro alfabeto puede evolucionar en futuras versiones del
programa, es importante que calculemos la cantidad de caracteres de
forma dindmica. Para esto, utilizamos la funcidn len() que nos devuelve la
cantidad de elementos del pardmetro recibido.

for caracter in mensaje:
posicion = alfabeto.index(caracter)

nueva_posicion = (posicion + clave)
nueva posicion = nueva_posicion % len(alfabeto)

Utilizamos la nueva posiciéon como indice en nuestra lista “alfabeto” y
guardamos el caracter codificado en una variable de nombre
“caracter_codificado”.

for caracter in mensaje:
posicion = alfabeto.index(caracter)
nueva_posicion = (posicion + clave)
nueva posicion = nueva_posicion % len(alfabeto)
caracter_encriptado = alfabeto[nueva_posicion]

En Python, las cadenas de caracteres cuentan con su propio set de
funciones para facilitar el trabajo con las mismas. Podemos sumar nuevos
caracteres al final de la cadena como una simple suma. Dado que esta
dentro del bucle, la linea de cddigo a continuacién suma uno por uno y en
orden cada caracter encriptado a una nueva variable de nombre
“mensaje_encriptado”.

for caracter in mensaje:

posicion = alfabeto.index(caracter)
nueva_posicion = (posicion + clave)

nueva posicion = nueva_posicion % len(alfabeto)
caracter_encriptado = alfabeto[nueva_posicion]
mensaje_encriptado = mensaje_encriptado + caracter_encriptado

Podés realizar la misma suma, escribiendo menos codigo de la siguiente
manera: mensaje_encriptado += caracter_encriptado

Ya casi completamos el algoritmo, solo falta resolver un ultimo problema.
Si el usuario ingresa caracteres que no forman parte de nuestro alfabeto
definido, el programa encripta de forma errénea el mensaje. Por suerte es
muy facil resolver esto con la utilizacion de una estructura de seleccion.



Anidamos el cuerpo del bucle dentro una estructura “if”, y solo
ejecutamos su contenido si el caracter del mensaje a encriptar existe
dentro del alfabeto, ignorandolo en caso contrario.

for caracter in mensaje:
if caracter in alfabeto:
posicion = alfabeto.index(caracter)

nueva_posicion = (posicion + clave)

nueva_posicion = nueva_posicion % len(alfabeto)
caracter_encriptado = alfabeto[nueva_posicion]
mensaje_encriptado = mensaje_encriptado + caracter_encriptado

¢ Notaste la doble indentacion del codigo después del if? Python es estricto en
su sintaxis y fallard la ejecucion del programa si no estd correctamente
indentado.

iFelicitaciones! Completaste el algoritmo que resuelve el problema.

5) Imprimir el mensaje encriptado.
Ahora solo nos resta entregar al usuario el mensaje encriptado. Lo
haremos utilizando la funcion “print()”.

print
print "-+-+- Tu mensaje encriptado a continuacién -+-+-"
print mensaje_encriptado

Cddigo completo
A continuacidn presentamos el cdédigo completo para ser copiado en un
nuevo archivo de IDLE. Podés guardarlo con el nombre cifrador_cesar.py




minusculas =
[Ial"lbl"lc“Idl“lel“IFI“Igl’lhl,lil’ljl,lkl,lll
I"Ipl"lql"l I“ISI“Itl“lul“IVI’IWI’IXI’IyI’IZI]

mayusculas
[lAl)lBl)lC’lDl’lEl’lFl’lGl’IHI’III’IJI’IKI,'L','M','N','
IJIPIJIQIJIRI’ISI’ITI’IUI’IVI’IWI’IXI’IYI’IZI]

alfabeto = minusculas + mayusculas

alfabeto.append(' ')
alfabeto.append(', ")
alfabeto.append('.")

clave = raw_input("-+-+- Ingresa tu clave numérica -+-+- \n")
clave = int(clave)

print
mensaje = raw_input("-+-+- Ingresa tu mensaje sin encriptar -+-
+- \n")
mensaje_encriptado = ""
for caracter in mensaje:
if caracter in alfabeto:
posicion = alfabeto.index(caracter)
nueva_posicion = (posicion + clave)
nueva_posicion = nueva_posicion % len(alfabeto)
caracter_encriptado = alfabeto[nueva posicion]
mensaje_encriptado = mensaje_encriptado +
caracter_encriptado

print
print "-+-+- Tu mensaje encriptado a continuacién -+-+-"
print mensaje_encriptado

Después de guardar el archivo, podés ejecutarlo desde IDLE, presionando
la tecla “F5”.



[@ Python 2.7.15 Shell

File Edit Shell Debug Options Window Help

Python 2.7.15 (v2.7.15:ca07%a3ea3, Apr 30 2018, 16:30:26) [MSC v.1500 64 bit ;l
(AMD64) ] on win32

Type "copyright", "credits"™ or "license ()" for more information.

>>>

RESTART: C:\Users\ROOT\Desktop\cifrador_cesar_lista.py
=
-+-+- Ingresa tu clave numérica -+-+-
73

-+-+- Ingresa tu mensaje sin encriptar -+-+-
Este mensaje es secreto. Tienes que conocer la clave para descifrarlo.

-+-+- Tu mensaje encriptado a continuacion =-+-+-
ZNOzsHzINVEzszNsNzxNzOKusmDzIzNsMPzsxKIKxzNsSGvSxXGvQzsLvNvsyzNxDANVNGKu
>>>

v

Ln: 13 Col: 4

Ventana ejemplo de la ejecucion del programa en IDLE

< Cierre >

El docente pide a los estudiantes que se agrupen de a dos, para probar sus

proyectos. Si ven que algo del programa no funciona, trabajan juntos para
encontrar el error y solucionarlo.

Luego, se sugiere hacer una puesta en comun para intercambiar
conclusiones sobre lo que aprendieron, lo que mas les gustd hacer y sobre
los desafios que se les presentaron.

Evaluacion:

El docente puede evaluar el proyecto tanto a través de la observacion,
durante el desarrollo de las actividades, como en relacion al programa
final, para lo cual podra acercarse a cada alumno, o bien, si se quisiese ver
en detalle el cddigo, se podran copiar los archivos con los programas
desarrollados.

Se tendran en cuenta los objetivos especificos de la actividad, como otros
aspectos vinculados a la creatividad, la cooperaciéon entre pares y el
aprendizaje a partir de la exploracion y el error. Para evaluar esto, se le
puede pedir a cada alumno que explique qué desafios encontré y cémo
los soluciond.




A continuacion, se presentan preguntas orientadoras:

éLogré resolver el desafio propuesto?

¢Pudo crear la estructura de datos sin dificultades?

¢Trabajé en grupo cuando se encontré con problemas?

éEscribio el programas propuesto de forma ldgica y ordenada,
solucionando los errores de sintaxis, de haberse presentado?
¢Modificé de alguna forma su cddigo para mejorar o modificar el del
ejemplo de la actividad?

éComprendio la logica del bucle y la estructura de seleccion?

El proceso de evaluacién de la evolucidon del aprendizaje podra continuar
con la actividad propuesta a continuacion.

Para seguir aprendiendo

Para continuar sugerimos al docente pedir a los estudiantes que creen un
nuevo programa que desencripta mensajes encriptados, utilizando las
mismas herramientas aprendidas en el transcurso de esta actividad.

Anexo

Se incluye como referencia un cédigo que recibe un mensaje encriptados y
lo desencripta, utilizando las mismas herramientas aplicadas en Ia
actividad. Podés guardar el cédigo en un archivo de nombre
descifrador_cesar.py




minusculas =
[‘a','b",'c','d",'e','"f',"'g"',"'h',"i","]
JIFIJISI:ItI)'u')'V.).WIJIXI:IyIJ'Z']
mayusculas =
[‘A*,'B','C','D",'"E',"F','G",'H",'T","
, R, 'S, IT U, TV T, X, Y, 2]
alfabeto = minusculas + mayusculas

J.ku’ulu,umujunu“uﬁ.).ou’upu,uq

3K, 'L, MY, N, N, 00, P, !

]
)
]
J

alfabeto.append(' ')
alfabeto.append(',")
alfabeto.append('.")

clave = raw_input("-+-+- Ingresa tu clave numérica -+-+- \n")
clave = int(clave)

print
mensaje_encriptado = raw_input("-+-+- Ingresa tu mensaje encriptado -+-
+- \n")
mensaje = ""
for caracter_encriptado in mensaje_encriptado:
if caracter_encriptado in alfabeto:
posicion = alfabeto.index(caracter_encriptado)
nueva_posicion = (posicion - clave)
nueva_posicion = nueva_posicion % len(alfabeto)
caracter = alfabeto[nueva_posicion]
mensaje = mensaje + caracter

print
print "-+-+- Tu mensaje desencriptado a continuacion -+-+-"
print mensaje




