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Intercambiar imagenes, videos y opiniones en internet permite
el acceso a un mundo de relaciones que tambien exige cierta
precaucion. Hoy, lo que decimos y mostramos en las redes sociales
se expande a gran velocidad y tiene alcances que no podemaos
controlar. Por eso, antes de compartir alguna informacion, conviene
reflexionar para luego, si, dar un clic sequro. Sobre esto y mucho
mas nos habla Sergio Balardini, un especialista.
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Segtin las investigaciones, ;cuales
son los comportamientos mas
comunes de los adolescentes en
relacion con la tecnologia?

La primera cuestién que hay
que tener en cuenta es que ya no
hay un adentro y un afuera de la
tecnologia. Los chicos usan in-
ternet como un continuo de sus
vidas reales. Por esta via, siguen
haciendo cosas que ya venian
haciendo, como por ejemplo
escuchar miusica. Ademais, ven
videos y buscan mucha infor-
macién. Los chicos se informan,
practicamente, a través de in-
ternet y la televisién. Otra co-
sa, por supuesto, es permanecer
conectados por medio del chat.
Estd naturalizado que los jéve-
nes que tienen las condiciones
materiales para hacerlo —es decir,
que cuentan con computadora
en sus casas— llegan y encienden
la computadora, y dejan el chat
permanentemente abierto. Las
nuevas tecnologias facilitan estar
conectados permanentemente.

En las redes sociales, ;también se
ve ese continuo entre el afuera y el
adentro?

Las redes sociales son la frutillita
de un postre que ya se venia pre-
parando. Los chicos ya se comuni-
caban mucho via chat. Ya enviaban
plurimensajes a través del celu-
lar. Ya existia la base sobre la cual
funciona esto de estar conectados,
enredados, comunicados todo el

tiempo. Las redes sociales desa-
rrollaron una plataforma para eso
que ya estaba facilitado, potencia-
do, expandido, y ese es uno de los
elementos de su éxito.

¢ccudl es la actividad mas comun de
los jovenes en las redes sociales?
Hay que pensar las redes sociales
como la plaza publica: un lugar
de encuentro, que ofrece muchas
més posibilidades que el chat. La
inclusién de imdgenes, por ejem-
plo, es muy significativa en esta
época, y para los adolescentes en
particular. Por supuesto que hay
otras cuestiones que tienen que
ver con la posibilidad de armar
grupos de interés, la pertenencia,
la identidad. Las redes sociales
son una plaza puablica para es-
tar, pero que permite diferentes
modos de estar. Y esto se vuelve
funcional al continuar la vida por
fuera de internet.

¢Este tipo de actividades supone
riesgos?

Siempre hay riesgos. Hay riesgos
por fuera de internet, por supues-
to. En otros tiempos, uno trataba
de ser cuidadoso como adulto v,
a su vez, trataba de educar a los
chicos para que aprendieran a
cuidarse en la calle. Pero internet
y la tecnologia producen fenéme-
nos nuevos. Antes, si uno decia
algo oralmente, eso no quedaba
documentado en ningdn sitio.

Entonces, al dia siguiente uno se 6

Quién es
o Sergio Balardinie

Sergio Balardini es psicélogo y
trabaja, hace afios, en temas
relacionados con la juventud. Para
ello se vincula constantemente

con adolescentes de todo el pais.
Actualmente, se interesa en las
subjetividades que surgen a partir

de las tecnologias que utilizan

los jovenes cada vez con mds
naturalidad. Trabaja para la Facultad
Latinoamericana de Ciencias Sociales
(FLACSO) y la Fundacién Friedrich
Ebert (FES).
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podia olvidar y nadie podia hacer-
te rendir cuentas, salvo la persona
a la que se lo habias dicho. Era al-
go que tenfa vida efimera. Lo que
cambia ahora es la temporalidad
y la extension espacial de este ti-
po de fenémenos. Cuando subis
una foto o un video, no depende
solo de vos a quién le va a llegar.

-

Si en la vida real esta
bueno que uno piense
dos veces cada cosa
que hace, en la vida
digital esta bueno
pensarlo mas de dos
VECES.

Es algo précticamente inabarcable

hasta dénde puede llegar o cuin-
to tiempo pueden permanecer los
efectos de estas acciones.

Después, hay otros temas. Como
en la vida real, en internet también
hay gente que vive buscando de
qué manera puede apropiarse in-
debidamente de algo. Al subir una
foto que dice “Nos fuimos de va-
caciones”, “Vamos a estar quince

» o«

dias afuera”, “Qué linda la playa”
y poner la foto de la casa de la que
te fuiste y el teléfono fijo de ese
lugar o la direccidn, estds avisando
que no hay nadie en tu casa. Esto
también les llega a otras personas,

més alld de las que uno conoce.

———

En general, los chicos construyen
sus propios sistemas de cuidado,
entonces, por ejemplo, dicen: “Yo,
antes de aceptar a alguien que no
conozco que me pide ser su ami-
go, miro cuantos de mis amigos lo
tienen y a quién le puedo pregun-
tar por él”. Pero también sucede
que aparece la foto de una chica
o un chico lindos y se los acepta
por eso.

¢Cual deberia ser entonces el rol de
los adultos?

A mi me resulta muy interesante
que haya adultos tensionando una
conversacién, porque el adulto
siempre, para bien o para mal, tie-
ne mds experiencia. Eso permite
hablar, sin ponerse en el lugar de
maestro ciruela, y entablar cierto
didlogo que ayuda a los chicos a
pensar dos veces, tres veces, antes
de subir una foto, un video o una
opinién comprometedora.

Es importante que los adultos
asuman ese rol, porque en esta so-
ciedad, tan parecida al Gran Her-
mano, la cuestién de la privacidad,
que es el otro gran tema, estd muy
diluida. Cuestiones que en otros
casos uno dirfa: “Bueno, estas son
fotos del orden de lo intimo” hoy
ocupan el espacio de lo publico,
legitimado por lo que se ve en los
medios masivos, fundamental-
mente en la television.

En tiempos de exposicion, cuando
la imagen tiene mucho que ver con
la construccién de la identidad y



el reconocimiento, con una cierta
gratificacién emocional, la imagen
expuesta es un bien valorado. Uno
podria pensar y estar de acuerdo
con que lo publico y lo privado
no siempre fueron lo mismo, pero
eso puede cambiar; las nuevas tec-
nologias empujan en esa direccién.
Ahora, como adulto, entre los ro-

porque esto es algo que da el tiem-
po. Por eso, es necesaria la presen-
cia de un adulto. Lo que pasa es
que cuando los adultos solamente
censuran, los adolescentes pre-
fieren la ausencia del adulto. Por
ejemplo, muchos adolescentes re-
fieren que han pasado por situa-
ciones incémodas, pero no le han

SOs y propuestas para actuar en
internet. Lo interesante es cuan-
do este tipo de propuestas son
conversadas con los adolescentes.
Cuando se puede construir en
conjunto. Cuando uno propone
debatir ciertas cuestiones, eso ge-
nera finalmente las mejores medi-
das, decisiones o modos de hacer

les de proteccién y de cuidado,
aparece alertar sobre las posibles
consecuencias de algunas cosas
que, al menos hasta hace muy po-
co, operaban negativamente si se
hacfan publicas. Ciertas acciones
pueden tener un efecto no benéfi-
co en la historia futura. Entonces,
como adultos, tenemos que alertar
y decir: “Mird, serfa conveniente
que pienses donde estd el limite,
en mi opinidn estd aci, yo creo que
deberfa ser este”.

¢Los jovenes perciben los riesgos?

Yo creo que si, la mayoria de los
jOvenes tienen idea de estas cosas.
Lo que no tienen es la perspectiva,

— e —

contado a ningtn adulto. Dicen
. «
que no entienden: “Lo que van
a hacer es apagarme la computa-
dora, decirme que no me conecte
ol

mas, me van a sacar el Facebook,
entonces prefiero no decirles”.
Por lo tanto, no solo se necesita,
a mi juicio, un adulto que pue-
da intervenir, sino un adulto que
pueda dialogar.

¢Existe un uso responsable de
internet?

El uso responsable de internet, en
realidad, es cierta traduccién de
las conductas responsables que
uno lleva en la vida. Existe toda
una serie de herramientas, recur-

las cosas, a partir de la apropiacién
de los adolescentes. Si los adoles-
centes no participan en la discu-
sidn, es muy dificil que luego se
apropien de esos modos de hacer.
Muchas veces, los adultos no ha-
blamos con claridad y firmeza a
partir de nuestras convicciones,
porque tememos quedar como
autoritarios. Pero argumentar a
favor de lo que realmente creemos
es un muy buen punto de partida
para establecer un didlogo sensato.
Cuando nos cerramos al didlogo,
los adultos solemos dar respuestas
para un mundo que ya no existe
més, que quedé en el pasado, y
eso los jévenes lo perciben.dt
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Los e-derechos

El antecedente de los e-derechos esta presente en la Convencidn sobre los Dere-
chos del Nifio, adoptada por la Asamblea General de la ONU, en 1989. Las Naciones &
Unidas denominan Derechos de los Nifios al conjunto de derechos inalienables que
poseen todos los menores de 18 afios. Los adolescentes, por tanto, se encuentran in-
cluidos entre los beneficiarios. La Convencién contempla diversas facetas; por ejem-
plo, el derecho a la identidad, a la salud, a la alimentacién, a la educacién y a ser
protegidos contra toda forma de explotacién.s2

iE-DERECHOS YA!

En pocas palabras, los jovenes tienen los siguientes derechos:

ue o se pueden resignar

. Derecho al acceso a la informacion y a la tecnologia, para todos, sin discriminacion de ningtn
tipo.

2. Derecho a la libre expresion. Esto implica buscar, recibir y difundir ideas e informacion de todo
tipo, siempre que no resulten perjudiciales para otros.

8. Derecho a ser consultados ante la implementacion de normas o practicas que restrinjan sus
e-derechos.

@, Derecho a ser protegidos de todas las formas de explotacion y abuso que tengan que ver con
internet. A la vez, se les asegura el derecho a usar la red para defenderse de esos abusos,
dandolos a conocer o denunciandolos.

B, Derecho a usar internet para mejorar la educacion recibida y familiarizarse con las nuevas
tecnologias. Y en relacion con este derecho, los adultos tienen la responsabilidad de proveer
contenidos educativos adecuados, pertinentes y de calidad.

®. Derecho a la confidencialidad de las comunicaciones electronicas. También tienen el derecho
a no dar sus datos personales, y a que su imagen e identidad no sean utilizadas ilicitamente.

7. Derecho a jugar y a que el contenido de los juegos no sea pernicioso.

@, Derecho a que los padres los orienten en el uso de internet, controlen horarios de uso y con-
tenidos.

9. Los gobiernos de los paises desarrollados deberan cooperar con los paises subdesarrollados
para lograr que el acceso a internet esté disponible para todos.

0. Derecho a beneficiarse y a utilizar en su favor las nuevas
tecnologias para avanzar hacia un mundo mejor y mas justo
para todos.




Libertad, libertad, libertad!

En la red, convive la informacién provista por los  ras, ya sea oralmente, por escrito o en forma impresa
grandes medios con las ideas, los datos y las cronicasde o artistica, o por cualquier otro procedimiento de su

todos los usuarios. Reflexionemos un poco sobre eso...  eleccion”.

Entre los e-derechos postulados por Unicef se Sin embargo, existen algunos limites:
cuenta el de la libertad de expresion. La libertad de 4 Publicar informacién que perjudique a quien la co-
expresion, para la Convencion Americana sobre Dere- munica.

chos Humanos, de la que la Argentina es parte, supone 4 Publicar informacion que perjudique a terceros.
“la libertad de buscar, recibir y difundir informaciones 4 Publicar contenidos protegidos o prohibidos por la
e ideas de toda indole, sin consideracion de fronte- ley.s2

Promover conductas nocivas no es gracioso y, ademas, es contrario a la ley.
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En el comienzo...

Cuando el uso de internet co-
menzd a extenderse, el libre uso
dio lugar al abuso. Varios proble-
mas se perfilaron; entre los mas
preocupantes, estaban:

# La venta de datos de los usua-
rios.

& Llas conductas irresponsables
potenciadas por el anonimato.

& El robo y modificacion de con-
tenidos originales.

& La vulnerabilidad de los meno-
res ante el acoso de los adultos.
Para minimizar los dafos, las

organizaciones vinculadas a los
Derechos de los Nifios desarrolla-
ron estrategias para concientizar a
los usuarios sobre los peligros de
la red. La idea era que los chicos,
conociendo los riesgos, actuaran
con precaucion. A eso se lo llamé
Safer Internet; Internet Segura, en
castellano.



Después...

Se observd que los usuarios
mas jovenes, conforme utilizaban
intensivamente la red, desarrolla-
ban conductas negligentes, agresi-
vas y peligrosas. Esto significd un
cambio de enfoque en el tema de la
seguridad, ya que los adultos inte-
resados se dieron cuenta de que el
riesgo no provenia Unicamente de
afuera (delincuentes, abusadores,
etcétera); también desde adentro,
los chicos y jovenes se ponian en
peligro o constituian un peligro
para otros chicos.

Un nuevo concepto

Fue entonces que el concepto
de Internet Segura fue reemplaza-
do por el de Uso Responsable de las
TIC. El uso responsable no se limita
ainternet. El teléfono celular, las ca-
maras digitales y otras tecnologias
también suponen algunos riesgos
que hay que conocer y controlar.

Es necesario tener en cuenta
que las conductas aceptables y no
aceptables son las mismas en el
mundo virtual que en el mundo real,
y ciertas acciones en el mundo vir-
tual (el ciberbullying, por ejemplo)
tienen consecuencias en el mundo
real. No es agradable para nadie
ser discriminado por el grupo de
pares; pero tampoco lo es incurrir
en conductas de las que después
uno pueda arrepentirse. Respetar-
se y respetar a los demas; esa es la
clave para navegar por internet sin
naufragar.ss

chica geek

por Verénica Sukaczer

Detudis dle la pamballan__c-,

utero un novio, me dice Liz. Ya lo tenés, le respondo, dudando

de si seguird con Gus o no. Un novio de carne y hueso, me dice
ella. Gus no es un muiieco, que yo sepa. Un novio al que pueda tocar,
insiste Liz. Pedis demasiado, le digo. Mird Kiara, me dice ella, Gus me
envia mensajes al celu cada dos minutos, que no dicen nada, jnada!
Me pregunta donde estoy o qué estoy pensando, jcomo si yo estuviera
pensando en algo trascendental todo el tiempo! Eso, imposible, digo.
Después... tuitea sobre nosotros, y en Facebook me dedica canciones
ho-rri-bles. Y cuando viene a casa se la pasa frente a la compu. ;Lo
tengo que googlear para encontrarlo! ; Me entendés, Kiara? No, te juro
que no. Tenés un novio que te estd encima casi todo el tiempo. No sé
de qué te quejds. ;Que todo lo hace a través de una pantalla! Cuando
estamos frente a frente no sabe qué decirme. Yo creo que si tiene que
decir algo de mds de 140 caracteres, se le cuelga la maquina. Me rio. Vos
que hablas con todo el mundo, sigue Liz, ssabés si a las demds les pasa
lo mismo... 2 Digo, si a lo mejor es como un cambio, 3n0? Como que las
relaciones abora son asi... Ellos estan por abi, pero del otro lado. Voy a
decir algo pero suena el timbre y Liz sale corriendo.

¢Y sies asi? ;Y si las relaciones estdn cambiando y ahora solo

pueden desarrollarse a través de la tecnologia? Usamos todos los
medios a nuestra disposicién para relacionarnos, para estar presentes
todo el tiempo. ¢Pero estamos? ¢ O tanta pantalla arruina el contacto
verdadero? ¢Y qué opinard Gus? Yo no me quejaria de un novio que
me tuitea y me googlea, que pueda condensar un pensamiento en
140 caracteres. Es mds, me suena casi perfecto. Me parece que voy
a googlearlo. A Gus, digo. Después de todo, en el recreo se arman
y desarman parejas todo el

tiempo. Y justo Liz no es
una mina tecnoldgica y yo...
bueno, yo si.
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ajas

Internet es una fuente inagotable
de conocimiento.

Las redes sociales posibilitan
que los usuarios se conecten con

Sus amigos sin salir de su casa.

as y desvent

|

de las Tic

Con el teléfono celular es muy
sencillo captar y transmitir

imagenes.

Venta

m
s

Internet es una fuente inagotable de
pornografia y violencia explicita.

-

n-_m " ."'

Acosadores de todo tipo pueden
ponerse en contacto con jovenes sin
salir de su casa.

Demasiado sencillo.
i¢Para qué?!
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Los foros permiten que los usuarios
se conecten con personas de gustos
e intereses similares.

Los videojuegos posibilitan que
los usuarios desarrollen el
pensamiento logico y estratégico.

Los sitios de publicacion de videos

o permiten compartir material y acceder
a un gran archivo audiovisual.

P

La tecnologia portatil permite estar
comunicado en todo momento.

=

-

>

En los foros y chats, se suele dar
informacion personal que puede ser
empleada con malos fines.

Muchos usuarios pierden de vista
algunas cuestiones practicas.

El contenido de los videos puede no
estar autorizado o ser inconveniente
para menores.

A veces seria bueno poder
desconectarse un poco.

El ruidito
del modem

Hacia fines del siglo pasado,
en los dltimos afios de la
década del 90, la conexién
estdndar a internet era a
través de la linea telefdnica.
Para acceder se utilizaba

un médem de 56 KB/s
(kilobytes por segundo). €l
modem marcaba el ndmero
asignado por el proveedor de
internet y hacfa una serie de
ruidos muy caracteristica.
Ademds, mientras el usuario
navegaba, el teléfono no se
podia utilizar. La velocidad
de bajada era de 56.000 bits
por segundo; actualmente

la velocidad de bajada se
mide en MB/s (megabytes por
segundo); una conexién de

1 mega baja 1.000.000 de bits
por segundo.

Para los curiosos o los
nostdlgicos, en internet hay
emuladores del sonido del
viejo modem 56, que alguna
vez fue el sonido del futuro.

a1
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Un joven y su red
La vida de Mark Zuckerberg

Mark Zuckerberg es el creador de la red social Facebook. Una
pelicula y un libro cuentan el modo en el que Zuckerberg pasd
de ser un estudiante no muy popular a un poderoso empresario.

A continuacidén, un creador y su historia, desde diversos angulos.

Segln la pelicula La red social (The
Social Network, 2010), dirigida por
David Fincher, Zuckerberg desarrollé

Facemash para vengarse de su novia,
que acababa de dejarlo.

El actor estadounidense Jesse
Eisenberg fue nominado al Oscar
por su interpretacién de Mark
Zuckerberg.

°
2 °
coelld | o - /_\
4 Mark Zuckerberg na 3 3 Facebook comenzd a operar el 4 de febrero
odel984en el \ ~ 26
de may york. Tiene 2 de 2004, en el dmbito de Harvard. Al poco
o - \ tiempo, se expandid a otras universidades.
tres hermanas, st padre l. 2
es dentistay su madre, ° : :
psiquiatra. Desde mtly | .
pequefio, 5€ intereso porlas

computadorasy el desarrollo

de software. ]
I

O O
s L =
Ma'rk Zuckerberg, segin declqrg
rec:entemente, se planteq Mmetas
Personales anuqles. €n 2010, se
Propuso aprender chino; en 2’011

responsabilizqrse Porsu comidq, ¢
o . &s
practicamente vegetari

S

Los gemelos Cameron y Tyler Winklevoss,

i propietarios de HarvardConnection, fueron
Come carne de anj R integrantes del equipo olimpico de remo de
o A Imales de granja los Estados Unidos, en Beijing 2008. En la

que €l mismo mataq.

pelicula, ambos son representados por el
— — - actor Armie Hammer.
1=
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La nethook en casa

Paz e internet en el hogar

Muchos adultos todavia no se han
familiarizado con las nuevas tecnologias
y consideran poco favorables actividades
como los videojuegos o la biisqueda en
internet de contenidos no ligados al es-
tudio. Por eso, los primeros tiempos de la
netbook en casa pueden ser turbulentos.

Pero los jovenes podemos revertir
esta situacion explicandoles a los adul-
tos como utilizar las nuevas tecnologias
para su provecho. Luego, que evallen
por si mismos si la computadora es 0 no
una herramienta Gtil.

Trabajar sobre el consenso

Si la computadora es un elemento
resistido en tu hogar, podés negociar
con tus padres algunos puntos para lo-

grar la armonia. Los principales son los

siguientes:

& Proponer un codigo familiar para el
uso de internet. En él se establece-
ran las conductas aceptadas y no
aceptadas: los contenidos permiti-
dos, los horarios, las normas de con-
ducta en la red, el emplazamiento de
la maquina, etcétera.

@& Navegar con los adultos para que
observen la variedad y calidad de los
contenidos existentes. Es positivo
que les muestres a tus padres cua-
les son las posibilidades de internet
que te interesan particularmente,
para asi dejar en claro qué activida-
des llevas a cabo, como empleés el
tiempo, cuales son las posibilidades
pedagogicas, etcétera.s

A
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% Demostrar a los adultos gue internet
puede serles de utilidad para comuni-
carse con sus propios familiares y ami-
gos. Para ello, puedés ensefiarles a sa-
car una casilla de mail, como incluirse
en una red social, etcétera. También
puede servirles para la actividad pro-
fesional, ya sea para la busqueda de
informacién técnica o la apertura de
nuevos canales de negocios, o para las
actividades cotidianas, como el pago
de servicios o las compras de super-
mercado.

Buena fe
Lo importante, a la hora de proponer
y elaborar un cédigo familiar de uso de

Y ENTONCES

GUE ME PASE
S Ml

LE PECH A maria

YA SAQUE
LAS ENTRADAS
FaRAa BL REC)
NOS VAS

por El Bruno

14

la computadora, es pactar de buena fe.
Las conductas que todos reconozcan
como peligrosas, nocivas o inconvenien-
tes hay que controlarlas. Y lo que se pac-
ta se cumple.

Es fundamental, entonces, para que
el cédigo tenga alguna utilidad, nego-
ciar clara y honestamente.

Algunas conductas pueden ser in-
seguras o incluso peligrosas, asi que un
acuerdo al respecto puede contribuir a
un mayor entendimiento entre todos.
Discutir esos puntos no solo eliminara
inconvenientes futuros, sino que ayuda-
rd a que todos tomen conciencia acerca
de las cuestiones de seguridad ligadas a
internet. jPor el bien de todos!s2
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Ciberbullying,
cobardes en accion

@Aué opina---

-~
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por Eduardo Barone

El bullying y sus victimas

El término inglés bullying hace
referencia al hostigamiento y aco-
so entre iguales. El fenémeno co-
nocido como ciberbullying es una
de sus modalidades mas novedo-
sas, y constituye un claro ejemplo
de abuso de las TIC. La posibilidad
de establecer comunicaciones sen-
cillas, rapidas y ubicuas se aprove-
cha para hostigar a alguien en todo
momento y lugar; si antes el acoso
se limitaba a la escuela, ahora llega
hasta el hogar. No hay paz para el

acosado.
we esti presente & un s
@ {'v.eW\aFG en todas par +&5

Las formas del ciberbullying

& Intimidacién y hostigamiento
constantes mediante mensajes
de texto, llamadas al celular o
intervenciones en el Messenger
0 en salas de chat.

4 Intimidacién mediante comen-
tarios agresivos en las redes so-
ciales o en el blog del acosado.
Generalmente, estos comenta-
rios se hacen bajo perfiles fal-
sos, que protegen la identidad
del agresor.

% Dentro de las redes sociales,
creacion de grupos dedicados a

Martin Jaite|tenistay empresario

o uso la computadora bdsicamente para trabajar. Estoy mds o menos entre seis y siete

horas trabajando con ella en la oficina y luego, en mi casa, me paso la mayor parte

del tiempo conectado. No uso la computadora con fines artisticos; mi relacion con
la computadora estd basada, casi exclusivamente, en el uso del mail y el conectarme con
otras personas. £s que soy muy poco tecnolégico. Yo no uso Facebook ni Twitter, ni tampoco
me preocupan las nuevas tecnologias. Me cuesta leer noticias por internet, y lo mismo me
sucede con los libros. Digamos que, en ese aspecto, sigo prefiriendo el papel. Pero —jojo!—,
porque a pesar de lo poco tecnoldgico que soy, considero fundamental la utilizacion de la
computadora para mi trabajo. Ya a esta altura pienso que no podria ejercer mi profesion sin
la computadora, sobre todo porque es lo que me mantiene en contacto permanente con la
gente, con el afuera.



humillar o atacar a otro usuario.
Actualmente, las redes sociales
estan controlando esta clase de
ataques.

Utilizacién de fotos del aco-
sado, que son modificadas a
modo de burla o publicadas en
entornos publicos o con men-
sajes humillantes.
Suplantacién de la identidad
del acosado para hacerlo res-
ponsable de ofensas a terce-
ros o atribuirle frases o ideas
humillantes. La suplantacién
puede incluir robo de contra-
sefias para acceder al correo o
a otros servicios personales del
usuario.

Atentados a la intimidad de la
victima. Al ingresar a las cuen-
tas personales de la victima,
los acosadores acceden a sus
mensajes, los manipulan, o los
registran en paginas peligrosas
utilizadas para esparcir spam o
virus.

Como ayudar a un compaiiero
Los abusadores actlan en grupo

y atacan a individuos aislados, que

son mas débiles. Estas conductas

cobardes no deben ser toleradas.

La solidaridad con la victima
puede detener el acoso. Son con-
ductas positivas:

& Interesarse por los compafieros
aislados y hacerles saber que lo
que les sucede nos preocupa.

% Interceder ante acosos eviden-
tes en el mundo real.

& Ante casos de ciberbullying,
aconsejar a la victima que tome
las medidas necesarias para
cortar el proceso.

@ Comunicarlo a algin adulto
responsable.

Probablemente, los acosadores
son parte del mismo grupo, e inter-
ceder implica ponerlos en eviden-
cia. A nadie le gusta quedar como
un delator, pero si la integridad fi-
sica o psicolégica de un compafiero
esta en riesgo, es necesario.s?

Consejos para
librarse de los
acosadores

1 Actuaren el mundo virtual con los
mismos principios de conducta que

en el mundo real.

2 Nosubir material que puede ser

manipulado o malinterpretado.

3 Nocontestar agresiones. No leer
mensajes cuyo contenido creemos

que serd agraviante.

4 Conservar (incluso sin leer) las
amenazas recibidas. Si el asunto se
agudiza, el mejor modo de cortarlo
es con una denuncia, y, en esa

instancia, hacen falta pruebas.

5 Enlasredes sociales, bloquear o
denunciar al usuario o al grupo
ofensivo o discriminatorio. A estas
opciones se accede desde el perfil
del usuario o desde la pagina del

grupo agraviante.

En el correo, bloguear remitente.
Esta opcidn suele desplegarse desde

el perfil de cada contacto.
Comunicar el problema a personas
de confianza, ya sean padres,

maestros, amigos o compaferos.

Denunciar el abuso ante la

autoridad pertinente.

s
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Cuida tus datos

¢Qué son los datos personales?

Por datos personales se entienden el nombre vy el
apellido, el nimero de DNI, las huellas digitales, la ima-
gen (fotografiada o filmada, en cualquier soporte), la
historia clinica o datos sobre la salud (por ejemplo, en-
fermedades cronicas), la orientacion sexual, las creen-
cias religiosas, las convicciones politicas, etcétera.

Estos datos son propiedad de cada uno y no hay
razon para divulgarlos, excepto que la ley lo determine.
Divulgar los datos personales es muy peligroso. Pue-
den utilizarse para crear cuentas falsas, realizar esta-
fas o engafios informaticos, o afectar profundamente
la imagen pablica y privada del damnificado y su en-
torno cercano.

La ley

La ley 25.326 protege los datos de los habitantes, y
establece que cada cual tiene el derecho de no divul-
garlos si asi no lo quisiera. Sin embargo, muchos ser-
vicios basicos de internet, como por ejemplo sacar una
cuenta de correo, suponen la cesion de cierta infor-
macién personal, que las empresas proveedoras, como
por ejemplo, Google, se comprometen a proteger. La
cesion de la informacion es, en estos casos, voluntaria.

Pero la ley también protege a los titulares de los
datos para que estos no sean utilizados de modo des-
leal o fraudulento.

Ingreso consentido

Hay formas legales e ilegales de recolectar datos
personales. Cuando se ingresan los datos para sacar
una casilla de mail o para acceder a los servicios de
una bolsa de trabajo, se trata de una forma legal y con-
sentida por el usuario.

También hay muchos servicios a los que se accede
luego de registrarse. Es decir, el precio del ingreso a un
foro 0 a un juego es la cesién legal de los datos persona-
les. Asimismo muchos usuarios esparcen voluntariamen-
te informacién personal en blogs o fotologs, o la comu-
nican en medios inseguros. Pero, aunque se encuentre

0

[
B 5



disponible y haya sido compartida en forma voluntaria,
esta informacion no puede ser utilizada comercialmente,
porque no ha sido cedida para esos fines.

Extraccion ilegal de datos

La forma mas comin de robo de datos personales
es el phishing. Esta modalidad consiste en engafar al
usuario utilizando el nombre de una institucién cono-
cida y confiable (la empresa que presta al usuario el

servicio de electricidad o teléfono, el banco con el que
opera, un ente gubernamental, etcétera). En nombre
de esta institucion confiable se solicita la rectificacion
de datos antiguos o erréneos mediante un correo elec-
trénico provisto de un link que lleva a la pagina en la
que hay que consignar los datos correctos.

Esa pagina, que puede imitar a la perfeccion la pa-
gina original, es falsa. Los datos alli consignados van a
parar a malas manos.s2

PRECAUCIONES BASICAS

Mantener actualizados
el software, el sistema
operativo y el antivirus,

No comunicar las
contrasefias de| correo
redes sociales, etc.

No acceder directamente
a los enlaces hacienQo clic
sobre ellos, sino copiar
el texto y pegarlo en la

el navegadory los
reproductores multimedia.
Buena parte de las
actualizaciones apuntan a
mejorar la seguridad.

No pasar
informacién
sensible via mail.

i mails
No abrir ma'
no so\iCi'\'GdOS o
de remitentes
desconocidos.

£ R

No suscribirse a
servicios innecesarios.

barra de direccién del
navegador.

No publicar
voluntariamente |
material persond
(datos, fotos, €te):
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eligros en potencia

Ek malswasre o

/7
) » . / Hucker: Persona que conoce a fondo los
Virus: Programa dafino que requiere la . . 2r
sistemas informdticos, puede detectar
problemas de seguridad y errores de cadigo.

Suele explotar su conocimiento para tener

interaccion del usuario para ingresar al
sistema; por ejemplo, ejecutar un archivo.

protagonismo. Algunos son activistas

como por ejemplo el Cabir, que funciona a . .
sociales que buscan revolucionar las

través de Bluetooth.

I

I

|

[

| . 0z

, Algunos virus también atacan celulares,
|

|

: relaciones con la tecnologia y el saber.
[

Gusano: Programa que no requiere la

i ¥ } ; Cracker: Persona que conoce a fondo los sistemas
interaccion del usuario para reproducirse. . 2
. ; informdticos, puede detectar problemas de

Ingresa, por ejemplo, por puertos abiertos . 2 .
) » seguridad y errores de c6digo, e ingresa a ellos,

y sin proteccion. . . 02
en general, con malas intenciones. También

|
|
|
|
|
|
|
|
|
|
|
|

: : modifica software y hardware para eliminar
Troyano: Programa que tiene dos funciones: una - . .

) ., ) restricciones, activarlos o autenticarlos. /
conocida y otra oculta. La funcion conocida ’

es la que utiliza el usuario, por ejemplo, W& | "4 | ——--—-—-—----—~-
un juego; la oculta la utiliza el hacker,

para entrar al sistema, robar claves,

etcétera.

’ ~ . L .

; Engaiio: £l engaiio tiene varias caras. Desde
solicitar que se reenvie un mensaje aparentemente
solidario cuya finalidad es robar direcciones

Keylogger: Programa que registra las teclas que

el usuario tipea, con el fin de levantar las |
0z |
5‘52&} claves. También puede retener

de mail, hasta sugerir la eliminacion de un archivo,
imagenes de la pantalla. !

supuestamente malicioso, que en realidad es vital para

el funcionamiento de la plataforma.
Spyware: Programa que monitorea las actividades del

usuario (pdginas vistas, tiempo de conexién)

[

*.

Spam: Correo basura o con informacién no solicitada por

el usuario. Para conseguir las direcciones, se levantan
coma pracesador, perifericos o sistema datos de los foros, se utiliza malware para relevar
operativo. También puede informar si el T e N v
software utilizado es original o no. circular cadenas de mail, que son una

|
|
[
|
|
| y releva datos acerca del equipo, tales
|
|
|
[
|
|

7 forma de engafio. /
/
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Para tu seguridad

Hay algunos dispositivos y programas muy utiles para mejorar la .
sequridad de las maquinas. He aqui algunas recomendaciones. ’
[=1[=]
=][=][X]
Antivirus

Son aplicaciones de software que monitorean el
sistema en busca de parametros que indiquen la
presencia de ciertos virus conocidos. Requieren
actualizacion constante, porque nUevos virus se
desarrollan a diario y los antivirus no son totalmente
efectivos. Hay buenas opciones gratuitas, que no

son software libre pero tienen gran calidad; las mas
recomendables son:

Avast: ¥ www.avast.com/es

Panda: Y7 www.cloudantivirus.com/es

==

Filtros -
Son opciones incluidas en las aplicaciones (navegador,

reproductores, etcétera) que bloguean la ej.ecucic'm
de ciertos tipos de codigos. A menudo, impiden que
las paginas se ejecuten correctamente y dificultan el
acceso a informacion segura € inofensiva. Asi y todo, es
mas seguro desbloquear lo que efectivamentg se bgsca
que bloguear amenazas desconocidas. También eX|st.en
filtros de contenido, que impiden el acceso del usuar[o
a sitios que se consideran inconvenientes (pornografia,
juego, etcétera).

Tres filtros infaltables para Firefox:

Adblock: ¥ http://adblockplus.org/es

NoScript: ¥ http://noscript.net

RequestPolicy: & www.requestpolicy.com

Cortafuegos o firewalls

Son Fﬁspositivos de software o hardware que
mgdlan entre el sistemg propio y la red. Gracias 3
la instalacion de estos dispositivos, los datos que

no cumplen ciertos parametros de
rechazados.

pfSense: ¥ vy, pfsense.org

seguridad son

Smoothwall: {» www.smoothwall.org

[S][=1(X]

Copias de seguridad

Para no perder informacién en caso de un ataque
informético, hay que realizar copias de seguridad
periddicas, tanto del contenido del disco rigido
como de los trabajos en curso. Para ello, hay algunos
programitas que pueden ser de utilidad.

Areca: Y www.areca-backup.org

Cobian: ¥» www.educ.umu.se

Las claves de acceso no se deben compartir ni escribir
en papel. Hay que evitar las palabras obvias (el club de
fatbol, el nombre de la mascota) o combinaciones de
= nimeros que se relacionen con los datos personales.
3 Por lo general, pueden incluirse caracteres alfabéticos
& en may(scula y mintscula u otros signos especiales,
. como asterisco y espacio. Pero... debe ser algo
3 facil de recordar. Lo ideal es que sea una palabra
T pronunciable, con sentido solo para su creador.
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RESULTADOS

15 puntos o menos: | Felicitaciones! Sos mu
precavido y tenés muy presente la seguridad.

¢ 0 prdcticamente no usds la computadora?
En relacion con las Tic, tenés en claro lo que
querés y donde buscarlo. Si todos fueran como
vos, habria menos basura en internet.

=dvVINT13ID ONO42T3L

“SY9IAVN OANVND

Entre 16 y 30 puntos: Sabés que existen
riesgos, pero no siempre los percibis. Tenés
que prestar atencion y no dejarte llevar por
los impulsos del momento. Es cierto que las
7ic permiten hacer gran cantidad de cosas y
vale la pena explorar las posibilidades, pero a
veces el precio es demasiado alto.

31 puntos o mds: ;Dénde tenés la cabeza? Tu
conducta con las Tic es tan irresponsable que
podrias meterte en problemas hasta usando
una calculadora cientifica. Lo que hacés en el
mundo virtual tiene consecuencias; reflexiond
¥ no te expongas gratuitamente.

S0¥04 SO0 N3

vav¥d SYSN V1 vaoav.LindWod Vv

¥ ¥K



¢Qué hacemos
los jovenes

en internet?

A través de

una minuciosa
investigacion
se obtuvieron
los datos que se
reflejan en estas
columnas.
¢.Querés

conocerlos?

=4

five

K kK kK

Este es el top five de las
actividades preferidas de
los jévenes en internet.

1@k &k
Interactuar con amigos
y conocidos en las redes
sociales.

2°. k¢ ki Kook

Bajar mdsica.

3°. Xk x X

Investigar para la escuela.

4°, Kk k

Mandar y recibir mails.

5°. %

Buscar informacion
sobre temas

de interés.

Kok ke ke ok en e.
HErs  caber



La percepc@r Una
del riesq Bl % cuestion
& Para el 47% de los consultados, ] pOI'C' al

la interaccion mediante Tic no
acarrea peligro alguno. . :
peligro alg €l ciberbullying puede tener

5 €149% opina que chatear con .
eopinaq consecuencias graves. €n

desconocidos no es peligroso. :
pelig los Estados Unidos, se ha

0 :
® €143% supone que no es peligroso relacionado el ciberbullying

concurrir a una cita concertada .
con casos de suicidio o de

mediante chat o celular con una .,
portacion de armas en las

persona desconocida. escuelas.
€n febrero de 2010, en

Newsbury, Massachusetts,

® €150% no considera que sea
peligroso publicar fotos de otras

personas sin su consentimiento.

las autoridades actuaron

preventivamente
acusando a tres jévenes
acosadores por robo

de identidad. Los tres
menores habian abierto

Las c@nduc’t@g
de rlesq@)

% €130% de los consultados publica

una cuenta en Facebook a
nombre de la victima y la
utilizaban para injuriar a

datos personales, tales como la otros estudiantes.

direcci6n de su casa, el teléfono Mediante el rastreo de la

o el nombre de la escuela a la que IP, la policia dio con los

concurre. acosadores antes que el

% £132,5% abre correos con problema se agravara.

ficas sin que el usuario las buscara expresamente;

% aparicién de imdgenes no deseadas de escenas de terror o de violencia;

€l 74% de los jovenes consultados manifiesta haber pasado por alguna situacién

% solicitud de fotos o datos personales por parte de un desconocido.

p
2
Q
=}
[l
.8
o
c
[}
=]
o
£ =
1 (=}
archivos adjuntos enviados por 2 £ Uno de los acusados era
[} . s
desconocidos. E o amigo de la victima.
wv
B o N
% €1 32% reconoce que entra a sitios o g E
bo
w (5]
2 (o]
con contenido para adultos. g = g
=} o o
% €1 37% usa la webcam para : | a 5
8 e ©
conocery que lo conozcan o E §
personas nuevas. 5 £2 o
e 0, 34 | uB o +—
€l 36% de los jovenes afirma que U € o o
. a = ° )
publica fotos suyas en poses s = o <
. S = =}
provocativas. o g £ s
Bo (5]
0, H 0
® €1 37% publica fotos de otras g 2 22 kE
personas sin su permiso. - & & R
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Caso 2

® 00

o Luciana, 13 afios, Murtm, 18 afios,

® valle Viejo, Catamarca. ® ©® (utral Co, Neuquén.

@® leinteresaconocer @ @ Quiere promomonursu.

caso 3 @ €aso 4

@ las costumbres delos @ @ banda de rock. ®
chicos de otras partes o0 °
del mundo.

e o o
0 00 00 e 000 00

Forma parte

de una
comunidad virtual

é’S&béS qQue es una Internet es uno de los inventos mas revolucionarios de la humanidad.

comunidad virtual?  Gracias a la red, podés hacer que el mundo entero entre en una pantallay

Es un espac/o online A€ las diferencias que te separan de otras culturas sean cada vez meno-

) res. Pero una herramienta tan poderosa tiene sus riesgos, por eso debés

para que chicos y ser precavido. Una forma de ser precavido es cuidarnos unos a otros, y,

adolescentes se  paraello, qué mejor que pertenecer a una comunidad.

unan y compartan FJrTa comunidad virtual es un lugar en el cual compartir noticias, videos
. . ) y opiniones.

experiencias. ¢ Te Sirve para aprender a usar nuevas herramientas que te ayuden a cre-

animas a participar?  cery a ser cada dia mas creativo sin perjudicarte ni ponerte en peligro
inGtilmente.

Internet revolucion6 tu forma de ver el mundo y la forma en que te

desenvolvés dia a dia. En este tiempo en el que todos podemos descubrir

la vida de los demas con un solo clic, tenemos una gran responsabilidad y

un compromiso por asumir. jNo te defraudes!s

4



La mejor forma de poner la tecnologia

de tu lado es aprendiendo a us?rla.

Decidi conscientemente que .

informacion queres compartiry ﬁj_ate
las formas que propone cada pagina

J- ' web o red social para proteger tgs

datos. EI manejo de 1a privacidaq tiene

que estar entre tus preocupaciones

caricaturas, cuentos, folletos

Difundi el buen uso de la tecnologia

Segui estos consejos para ser un experto.

Una vez que aprendiste, mostrale
a tus amigos y compafieros las
multiples formas que hay para

resguardar sus publicaciones; asi,

ni vos ni ellos correran riesgo de
que personas desconocidas las
usen para perjudicarlos. Pongan
limites entre ustedes y acuerden

sobre las cosas que se pueden o

no mostrar.

\

web riesgosos, perfiles y grupos de

y videos son una buena forma
de compartir experiencias
y conocimientos con los

~ 4w Chicosy adolescentes de los
demas paises de América
latina. Inventa historias que
muestren como es posible estar
comunicados sin fronteras.

3 1a hora de conectarte.
Que la imaginacion sea it g«
tu herramienta: chistes, \ / Rt S descubrs g,

las r 3s i
; edes mas Importantes cuentan con

eboo i
3 e’.k que pueden ser dlscriminatorios
, i peligrosos, comunicalo, | os Sitios y

L ' botones de denuncia

a i .
Comp’meéor forma de evitar situaciones

ICadas es sieng i
0 precavidos, R i
e : . Recurri
) gbun adulto de confianza Cuando
rc

Percibas algo que te resulte extrafio

iExpandi tus horizontes! Nunca es suficiente a la

hora de aprender. Publica tus creaciones y ayuda

a promover el uso responsable de la tecnologia en
tu escuela y en internet.




Sancionaron a una
alumna por usar
e| celular en clase

¢Usas el celular en clase?

Siempre Lo uso
&WM cwando me abhurre. Uso
Teodte o el chat para comunicarme
con mis amiges de otvos curses.

¢Es correcto sancionar a un alumno
por usar el celular?

Matias, 1l anos: Por wn lado St porque
se supone Gue fenemos Gue prestar
shencién; pero por otro lado, st o
molesto & nadie, aS"'au‘ en mi derecho
de u-SarQo.

Bl WA T S

Mughos padres
estan en Facebook
para espiar a sus hijos

¢S0s amigo de tus
despuds me di

padres en Facebook?
Penst en o aceptalos, pero

j,f:f Cosas no querés que vean tus padres?
Manuel, 17 aios: Tengo la pri :
Privacidad
;;nﬁ_gufada_ pard que ellos o puedan
05, G5C Yo My\!'enﬁo mL éspacio. L

¢Creés que Facebook es

ell
entre padres e hijos? ugar de encuentro

: Ne, ﬁ-acowl'rww
que es Luba"‘ﬁ“"Pﬁhﬁ ) W& parece
COM‘PA"{":"COV\_ s
Gyvuﬁos.

nena de 12 afos fue abusada por un
joven que conocié por internet

¢ Esto sucedid porque existe
internet?

Todernet faciliba
el aaw('ar}o con- éescanadc‘os,
o ademds es facil condackar
chicos y dhicas cambiando fu
dentidad Pero en vealidad L
cavsa de esto o &5 udernet;
antes también pasabain estas
cosas. Lo importande es saber
cuwidarse..

¢Qué cuidados hay que tener
al chatear con alguien?
Rocio, 14 anos: Lo més

wm\*&esmmqﬂ'ara-

;Alguna vez te encontraste
con alguien que conociste por
internet?

$i, pero
Parq/.& wnos wwupﬁ-wos'
sabian Guibn era- No me
animaria G )wx:l'arm&



FESTIVAL

7 ,_\ _ l_\

El Festival Conectar es un espacio de trabajo
colaborativo para jovenes, que busca la
integracion efectiva de las nuevas tecnologias en
los aprendizajes, mediante la realizacion creativa
de producciones artisticas, tecnologicas

y comunicacionales.

Talleres multidisciplinarios de animacion digital,
musica, television y radio digital, videojuegos,
disefio e instalaciones interactivas, robotica y
programacion proponen el uso de las nuevas
tecnologias para crear, comunicar, jugar y
transformar la escuela, el hogar y los espacios
recreativos.

El propdsito de los Festivales es promover
el encuentro entre grupos heterogeneos,
convocados con €l fin de aprender, experimentar,
compartir con sus pares y su comunidad nuevas
experiencias y producciones que expresen su
identidad y su vision del mundo, a partir de las
nuevas oportunidades y desafios que facilita el
programa Conectar Igualdad.
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¢ Solo el servicio técnico esti
audorizade para abrir o veparar
hwm?u}aém

¢ AL carbisr los msdulos de
memorla o QUM.PW el &Quipo,
apagalo cormpletamente; esto
significas
&) apagar el inkerruptor principal;
) desconechar Ua fuente
de alimendacion del
{ormacorriente o de cu.aﬂtiw.er
otro tipo de fuente de energia
externa (por gemplo, baterias).

/ Eviti dilizar el equipo cerca
del Gqua (barade s, P&Q&a_
de cocing) o en ambientes de
bhuumedad extrema. Tampoco lo
uses bajo la Wuvia.

¢ Duwande wna tormenda eléchica,
&5 inconveniende realizar fareas de
fenimmionds o : .

/ Evité colocar ob)&"'os dentro de las
salidas de aire o abertwas de la
compudadora o accesorics.

¢ Utilizé U compudadora dentro
del rango de W.Pera}ura_ de
5 °C & 35 °C. Fuera de estas
condiciones, 5u.aréé_ el equipo.

¢ Procuré mandene- el equipo
eiado de 0a Gz divechs del sol.
No lo dejes dendro de audomsviles
cerrados al sol, wi cerca de
fuentes de calor (estufa, horno).

¢ Protegelo de Las inteferencias
wagnéticas provocadas por
imanes, parlantes o motores

s T

PANTALLAS,
CABLES,

BATERIAS
Y BLOQUEQ

« Sila bateria despide
liquido o tiene olor, quitala
con precaucion del equipo
-sin tocarla con las manos
desnudas-, suspendé su usoy
desechala del modo adecuado.

# Siel equipo se bloquea, ponete en contacto con el
referente técnico de la escuela.

# Sino estds usando el equipo, dejalo cerrado, y no
apiles otros objetos sobre él.

« €l adaptador convierte la corriente alterna a
4L corriente continua, alimenta el equipo
: ., ycarga labateria. Debe trabajar
correctamente ventilado. No lo

« Conectd y desconectd los cables con cuidado.
Nunca los dejes en medio de un sitio de paso.

« Separd la bateria de otros objetos metdlicos que
puedan hacer cortocircuito en las terminales.

« Utilizd la bateria recomendada para el equipo. No
las acerques a fuentes de calor ni las sumerjas o
permitas que se mojen.

« La pantalla LCD es un dispositivo delicado. Tratala
con precaucion. No la golpees ni dejes objetos

sobre el mouse o el teclado que, al cerrar la g
maquina, la puedan
afectar. I&
~L2
=R



« Ver para crear / Aprendé a analizar informacion en imagenes.

« Yo videojuego / A qué jugas, por qué jugas... Animate a pensar un videojuego.

« A la web, mi amor / Programas e ideas para divertirte con tu net.

* Yo me comprometo / Comunidad y tecnologia: una alianza que te involucra.

* TEC & TIC / Accedé a los avances de la ciencia y la tecnologia.

« Acorta la brecha / Tu netbook te incluye; inclui vos también.

« Periodismo vivo / Vos y tu net: un multimedia en accién.

« Robética / Entra al mundo de la inteligencia artificial.

« Tu netbook, tu mundo / Formacion a distancia, redes y otros recursos para acercarnos.

SERIE TRABAJO Y TECNOLOGIA

« Trabajar con la compu | (hardware) / Arreglar y reciclar compus: un oficio para vos.
« Trabajar con la compu Il (software) / Disefar y programar: un oficio para vos.

« Buscar trabajo / Todo lo que necesitas saber para hacer tu camino.

« Sintonia digital / Transforma tu netbook en un estudio de radio.

« Prendete / Info e ideas para usar tu net en emprendimientos productivos.

« jAnimate! / Saca fotos, edit4, filma y... jhacete la pelicula!

* Leer y escribir en la red / Descubri los nuevos formatos de la literatura digital.
 Medios interactivos digitales / Conocé las interacciones mediadas por la tecnologia.
« Mi banda / Graba, edita y produci musica con tu netbook.

* Multidisciplinate / Combina las artes y crea con tu net.

www.educ.ar - Ministerio de Educacion Cuando estas conectado / Serie Vida cotidiana y tecnologia
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